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แผนรับมือภัยคุกคามทางไซเบอรจังหวัดพังงา 
1.หลักการและเหตุผล  

ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร  พ.ศ. 2562 บัญญัติไวดัง น้ี     

มาตรา ๔๑ การรักษาความมั่นคงปลอดภัยไซเบอรตองคำนึงถึงความเปนเอกภาพ และการบูรณาการ

ในการดำเนินงานของหนวยงานของรัฐและหนวยงานเอกชน และตองสอดคลองกับนโยบายและแผนระดับชาติ

วาดวยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมตามกฎหมายวาดวยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม 

และนโยบายและแผนแมบทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแหงชาติการดำเนินการดาน

การรักษาความมั่นคงปลอดภัยไซเบอรตองมุงหมายเพื่อสรางศักยภาพในการปองกัน รับมือ และลดความเสี่ยง

จากภัยคุกคามทางไซเบอร โดยเฉพาะอยางยิ่งในการปกปองโครงสรางพื้นฐานสำคัญทางสารสนเทศของประเทศ 

มาตรา 44 กำหนดใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสราง

พื้นฐานสำคัญทางสารสนเทศจัดทำประมวล แนวทางปฏิบัติและกรอบมาตรฐานของแตละหนวยงานให

สอดคลองกับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ซ่ึงประมวลแนวทางปฏิบัติ

ดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยตองประกอบดวยเรื่องดังตอไปน้ี  

1. แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร โดยผูตรวจ 

ประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละหน่ึงครั้ง  

2. แผนรับมือภัยคุกคามทางไซเบอร เพื่อประโยชนในการจัดทำประมวลแนวทางปฏิบัติดานการรักษา

ความมั่นคงปลอดภยัไซเบอร ใหสำนักงานโดยความเห็นชอบของคณะกรรมการจัดทำประมวลแนวทางปฏิบัติ

และกรอบมาตรฐานสาหรับใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล หรือหนวยงานโครงสราง

พื้นฐานสำคัญทางสารสนเทศนำไปใชเปนแนวทางในการจัดทำหรือนำไปใชเปนประมวลแนวทางปฏิบัติของ

หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และในกรณีที่หนวยงานดังกลาวยังไมมีหรือมีแตไมครบถวน

หรือไมสอดคลองกับประมวลแนวทางปฏิบัติและกรอบมาตรฐาน ใหนำประมวลแนวทางปฏิบัติและกรอบ

มาตรฐานดังกลาวไปใชบังคับ 

2.วัตถุประสงค 

          1. เพื่อใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรตามพระราชบัญญัติการรักษาความมั่นคง

ปลอดภัยไซเบอร พ.ศ. 2562 

2. เพื่อกำหนดวิธีการในการตรวจสอบ ควบคุม ปองกัน และแกไขปญหาที่เกิดจากภัยคุกคามทาง 

ไซเบอรเพื่อปองกันและลดความเสียหายที่เกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ  

3. เพื่อกำหนดวิธีการกูคืนระบบเครือขายคอมพิวเตอรของสวนราชการ หนวยงานในจังหวัดพังงาให

สามารถใชงานได  

4. เพื่อเตรียมความพรอมดานบุคลากรของสวนราชการ หนวยงานในจังหวัดพังงา ในการรับมือกับ

ปญหาภัยคุกคามทางไซเบอร 

5. เพื ่อใหการปฏิบัติงานเปนไปอยางมีระบบและตอเนื่องและสามารถแกไขสถานการณไดอยาง

ทันทวงที กรณีเกิดสถานการณความไมแนนอน  
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3.รูปแบบภัยคุกคามไซเบอร  

          รูปแบบภัยคุกคามไซเบอรหมายถึง รูปแบบของการกระทำหรือการดำเนินการใด ๆ โดยมุงหมายให

เกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลของบุคคลหรือหนวยงาน ดังน้ี 

          3.1 ซอฟตแวรประสงคราย (Malicious Software) หรือที่เรียกโดยทั่วไปวามัลแวร (Malware)     

เปนโปรแกรมที่มีการทำงานที่มุงประสงครายตอคอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร  

          3.2 ไวรัสคอมพวิเตอร (Computer Virus) เปนมัลแวรชนิดหน่ึงที่สามารถคัดลอกตัวเอง ติดตั้งตัวเอง

ในเครื ่องคอมพิวเตอรอื ่น ๆ โดยที ่เจาของเครื ่องคอมพิวเตอรไมอนุญาต ไวรัส คอมพิวเตอรสามารถ

แพรกระจายตัวเองไปสูเครื ่องคอมพิวเตอรเครื ่องอื ่น ๆ โดยใชพาหะ เชน แฟลชไดรวติดไวรัส หรือไฟล

คอมพิวเตอรติดไวรัส เปนตน 

           3.3 หนอนคอมพิวเตอร (Computer worm) เปนมัลแวรชนิดหนึ ่งที ่สามารถคัดลอกตัวเอง      

ติดตั้งตัวเองในเครื่องคอมพิวเตอรอื่น ๆ โดยที่เจาของเครื่องคอมพิวเตอรไมอนุญาต หนอน คอมพิวเตอรจะตาง

กับไวรัสตรงที่ไวรัสจะแพรกระจายตัวเองไปสูคอมพิวเตอรเครื่องอื่น ๆ โดยอาศัยพาหะ แตหนอนคอมพิวเตอร

จะใชวิธีสแกนเครื่องคอมพิวเตอรที่อยูในระบบเครือขาย และตรวจหาชองโหวของระบบปฏิบัติการหรือชองโหว

ของแอปพลิเคชัน จากน้ันจึงทำการคัดลอกตัวเองเขาไปฝงโดยใชชองโหวดังกลาว 

           3.4 มาโทรจัน (Trojan horse) เปนมัลแวรชนิดหนึ่งที่มีจุดประสงคเพื่อบุกรุก เขาถึงและควบคุม 

เครื่องคอมพิวเตอรจากระยะไกล ดำเนินการเปลี่ยนแปลง ทำลายไฟลขอมูลสำคัญหรือทำการคัดลอกขอมูล

ดังกลาวสงใหแกผูคุกคามผานระบบเครือขายอนิเทอรเน็ต ซึ่งขอมูลสำคัญ ที่ผูคุกคามตองการอาจเปน ชื่อผูใช 

รหัสผาน เลขที่บัญชีธนาคาร และขอมูลสวนบุคคลอื่น ๆ ลักษณะของการติดตั้งมาโทรจันจะเหมือนกับไวรัส

คอมพิวเตอรคืออาศัยพาหะซ่ึงอาจมาจากแฟลชไดรวหรือทางอีเมล  

           3.5 สปายแวร (Spyware) เปนมัลแวรชนิดหนึ่ง ที่มีวัตถุประสงคเพื่อบันทึกการกระทำของผูใชบน

เครื่องคอมพิวเตอรและสงผานอินเทอรเน็ตโดยที่ผู ใชไมไดรับทราบ โปรแกรมแอบดัก ขอมูลนั้นสามารถ

รวบรวมขอมูลสถิติการใชงานจากผูใชไดหลายอยางข้ึนอยูกับการออกแบบของโปรแกรม  

           3.6 ซอฟตแวรเรียกคาไถ (Ransomware) เปนมัลแวรชนิดหนึ่งที่มีพฤติกรรมเขารหัสไฟลตางๆ      

ที่อยูบนเครื่องคอมพิวเตอรไมวาจะเปนไฟลเอกสาร รูปภาพ วิดีโอ ผูใชงานจะไมสามารถ เปดไฟลใดๆ ไดเลย

หากไฟลเหลาน้ันถูกเขารหัส ซ่ึงการถูกเขารหัสก็หมายความวาจะตองใช คียในการปลอดล็อคเพื่อกูขอมูลคืนมา

โดยผูใชงานจะตองทำการจายเงินตามขอความ “เรียกคาไถ” ที่ปรากฎ  

           3.7 Backdoor เปนชองทางพิเศษที่ใชเขาถึงระบบหรือเครื่องคอมพิวเตอรโดยที่ไมตองผานการ

พิสูจนตัวตน ซึ่งสวนใหญเมื่อผูบุกรุกสามารถเจาะเขาระบบไดแลว ก็จะสรางประตูหลัง เอาไวเพื่อใชในการบุกรุก 

เขาสูระบบหรือเครื่องคอมพิวเตอรในภายหลัง 

           3.8 Rootkit เปนโปรแกรมที ่ถูกพัฒนาขึ ้นมาเพื่อควบคุมระบบหรือขโมยขอมูลที่อยู ในระบบ 

คอมพิวเตอร ทั้งนี้ นอกจากใชสำหรับบุกรุกเขาสูระบบงานแลว Rootkit ยังอาจใชเพื่อดูแลหรือตรวจสอบ

ระบบคอมพิวเตอรไดดวย 
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           3.9 การโจมตีแบบ DoS/DDoS มีจุดประสงคเพื ่อทำใหเครื ่องคอมพิวเตอรแมขาย (Server)       

หยุดทำงาน หากเครื่องคอมพิวเตอรที่โจมตีมีเครื่องเดียว เรียกวาการโจมตีแบบ Denial of Service (DoS)  

แตหากมีเครื่องคอมพิวเตอรที่โจมตีมากกวา 1 เครื่องและทำการโจมตี พรอม ๆ กัน ไมวาจะโดยตั้งใจหรือ    

ไมตั้งใจก็ตาม จะเรียกวาการโจมตีแบบ Distributed Denial of Service (DDoS) 

           3.10 Botnet เปนกลุมของอุปกรณที่ติดมัลแวรและถูกเปลี่ยนเปน Bot (ยอมาจาก Robot) ไมวาจะ

เปนอุปกรณคอมพิวเตอร เว็บแคม เราทเตอร หรืออุปกรณอื ่นๆ เพื่อรอรับสั่งจาก ผูบุกรุกโดยผูบุกรุก          

จะนำ Botnet ที่มีไปใชในการโจมตีขนาดใหญ เชนการทำ DDoS เปนตน   

           3.11 Spam Mail หรืออีเมลขยะ เปนขยะออนไลนที ่สงตรงถึงผู รับ โดยที่ผู รับนั้นไมตองการ       

และสรางความเดือดรอนรำคาญใหกับผูรับไดในลักษณะของการโฆษณาสินคาหรือบริการการชกัชวนเขาไปยัง

เว็บไซตตาง ๆ ซึ่งอาจมีภัยคุกคามชนิด Phishing แฝงเขามาดวย เหตุนี้จึงควรติดตั้งระบบ Anti Spam หรือ

หากใชฟรีอีเมลก็ควรมีโปรแกรมคัดกรองอีเมล ขยะในชั้นหน่ึงแลว   

           3.12 Phishing คือการหลอกลวงทางอินเทอรเน็ตเพื่อขอขอมูลที่สำคัญ เชน รหัสผาน หรือหมายเลข

บัตรเครดิต โดยการสงขอความผานทางอีเมลหรือเมสเซนเจอร ตัวอยางของการ Phishing เชน การบอกแก

ผูรับปลายทางวาเปนธนาคารหรือบริษัทที่นาเชื่อถือ และแจงวามีสาเหตุทำใหคุณตองเขาสูระบบและใสขอมูลที่

สำคัญใหม โดยเว็บไซตที่ลิงกไปน้ันจะมีหนาตาคลายคลึงกับเว็บที่กลาวถึง Phishing 

           3.13 Sniffing เปนการดักขอมูลที่สงจากคอมพิวเตอรเครื ่องหนึ่งไปยังอีกเครื ่องหนึ่งหรือจาก 

เครือขายหน่ึงไปยังอีกเครือขายหน่ึงเปนวิธีการหน่ึงที่ผูบุกรุกนิยมใช  

           3.14 Hacking เปนการเจาะระบบเครือขายคอมพิวเตอรไมวาจะกระทำดวยมนุษยหรืออาศัย 

โปรแกรมดวยวัตถุประสงคตาง ๆ กัน โดยทั่วไปแลวการ Hacking เปนสิ่งผิดกฎหมาย เวนแตหากไดรับอนุญาต

จากเจ าของเคร ื ่องคอมพิวเตอร หร ือระบบ โดยตัวอยางของการ Hacking อยางถูกกฎหมาย เชน                

การเจาะระบบ เพื่อประเมินความเสี่ยงของระบบคอมพิวเตอร และทดสอบระบบการรักษาความปลอดภัย

เครือขายขององคกร  

           3.15 ผูบุกรุก (Hacker) หมายถึง ผูที่ไมไดรับอนุญาตในการใชงานระบบหรือเครื่องคอมพิวเตอร   

แตพยายามลักลอกเขามาใชงานดวยวัตถุประสงคตาง ๆ เชน การโจรกรรมขอมูล แสวงหา ผลกำไร หรือเพื่อ

ความสนุกสวนตัว  

           3.16 Social Engineering หมายถึง การหลอกลวง ลอหลอกผูอื่น ใชหลักการพื้นฐานทางจิตวิทยา

ใหเหยื่อเปดเผยขอมูล เพื่อใหไดผลประโยชนตามที่แฮกเกอรตองการ โดยอาศัย จุดออน ความรูเทาไมถึงการณ 

ความไมรู ความประมาทของผูใชงานระบบคอมพิวเตอร   

           3.17 Password Attack หมายถึง การโจมตีที่ผูบุกรุกพยายามคาดเดา หรือทำใหไดมาซึ่ง รหัสผาน

ของผูใชคนใดคนหน่ึงสำหรับนำไปโจมตีระบบคอมพิวเตอร  

           3.18 Insider Treats หมายถึง ภัยคุกคามทางไซเบอรที่เกิดจากบุคคลภายในองคกร แบงออกเปน 3 ประเภท 

คือ ภัยที่เกิดจากการประมาทโดยไมไดตั้งใจของบุคลากร ภัยที่เกิดจากการขโมยตัวตนหรือขอมูลบุคลากรที่ทำ

ใหแฮกเกอรสามารถเจาะเขาระบบไดและภัยจากตัวบุคลากรเองที่ตองการจะบอนทำลายองคกรจากภายใน  
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           3.19 SQL Injection หมายถึง การโจมตีที่ระบบฐานขอมูลของระบบผานชองโหวของ SQL สงผล

ใหระบบฐานขอมูลถูกขโมย หรือถูกทำลาย หรือแกไขใหเกิดความเสียหายได   

           3.20 Form Jacking หมายถึง ภัยคุกคามทางไซเบอรที่เกิดจากผูไมประสงคดีสรางโคด แปลกปลอม

ไวบนเว็บไซตตาง ๆ เพื่อหลอกลวงเปาหมาย โดยมีจุดประสงคในการเขาถึงระบบสารสนเทศและขอมูลเพื่อกอ

อาชญากรรม  

4. การเตรียมความพรอมในการรับมือปญหาภัยคุกคามทางไซเบอร  

เพื่อใหสวนราชการ หนวยงานในจังหวัดพังงา มีความพรอมในการรับมือปญหาภัยคุกคามทางไซเบอร

ตามรูปแบบภัยคุกคามไซเบอรโดยสามารถดำเนินการเตรียมความพรอมในดานตาง ๆ ดังน้ี 

4.1 การเตรียมพรอมดานอุปกรณ เพื่อใหระบบเครือขายคอมพิวเตอรกลางของหนวยงานในจังหวัดพังงา 

สามารถรับมือกับภัยคุกคามทางไซเบอรได สวนราชการจึงควรจัดหาอุปกรณและซอฟตแวรที่จำเปน ดังน้ี  

                4.1.1 อุปกรณปองกันระบบเครือขาย (Next Generation Firewall) ใชสำหรับปองกันภัย

คุกคามทางไซเบอรประเภท DoS/DDoS BOTNET Phishing Sniffing Hacker ทั้งนี้อุปกรณปองกันระบบ

เครือขายที่จัดหานอกจากความสามารถในการเปน Firewall แลวยังตองมีความสามารถอื่น ๆ เพิ่มเติม 

ซึ่งไดแก ความสามารถในดานการตรวจจับการบุกรุก (IPS) ความสามารถในการคัดกรองเว็บไซตอันตราย 

(Web filtering) และการควบคุมการใชงานซอฟตแวร (Application Control) เปนอยางนอย  

                4.1.2 ซอฟตแวรตรวจสอบประสิทธิภาพระบบเครือขาย (Network Monitoring Software)      

ใชสำหรับตรวจจับความผิดปกติที่เกิดข้ึนกับระบบเครือขายคอมพิวเตอรกลางของสวนราชการ 

                4.1.3 อุปกรณ web app firewall ใชสำหรับปองกันภัยคุกคามทางไซเบอรที ่เกิดขึ ้นกับ

ระบบงานคอมพิวเตอรของสวนราชการที่พัฒนาขึ้นมาใหบริการผาน web browser ไดแก การคุกคาม        

ทางไซเบอรประเภท Hacker โดยสามารถปองกันเทคนิคการบุกรุกเชน Cross-site scripting และ           

SQL injection ไดเปนอยางนอย  

                4.1.4 ซอฟตแวร สำรองข อมูล ใช สำหร ับกระบวนการสำรองข อมูลและการก ู ข อมูล 

ของระบบเครือขายคอมพิวเตอรของสวนราชการ รวมทั้งยังสามารถสำรองขอมูลแบบเขารหัสได  

                4.1.5 อุปกรณจัดเก็บขอมูลภายนอก (SAN Storage) เปนอุปกรณที่ใชสำหรับติดตั้งระบบงาน

คอมพิวเตอรของสวนราชการและในการรับมือทางไซเบอรอุปกรณจัดเก็บขอมูลภายนอกยังสามารถลด

ผลกระทบที่เกิดจาก Ransomware ไดโดยสำนักงานจังหวัดพังงาจะใชอุปกรณจัดเก็บขอมูลภายนอกดังกลาว

จัดทำพื้นที่จัดเก็บขอมูลสวนกลาง โดยกำหนดใหแตละกลุมงานมีพื้นที่จัดเก็บขอมูล 50 GB และมีการสำรอง

ขอมูลจากพื้นที่จัดเก็บขอมูลสวนกลางอยางสม่ำเสมอ ซ่ึงหากสวนราชการตาง ๆ นำไฟลสำคัญมาจัดเก็บเอาไว 

ที่พื้นที่จัดเก็บขอมูลสวนกลางแลวแมวาจะเกิดภัยคุกคามไซเบอรประเภท Ransomware ก็จะสามารถสำเนา 

ขอมูลสำคัญที่เก็บอยูบนพื้นที่จัดเก็บขอมูลสวนกลางกลับมาได 

                4.1.6 ระบบงานคอมพิวเตอรสำรอง ใชในกรณีที่ไมสามารถกูระบบงานคอมพิวเตอรข้ึนมาได  

                4.1.7 อุปกรณจัดเก็บ Log file ใชสำหรับจัดเก็บขอมูลจราจรคอมพิวเตอรที่เกิดขึ้นจากการ    

ใชงานเครือขายคอมพิวเตอรกลางของสวนราชการ 
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                4.1.8 อุปกรณวิเคราะห Log file ใชสำหรับวิเคราะหขอมูลจราจรคอมพิวเตอรที่เกิดข้ึนจากการ

ใชงานเครือขายคอมพิวเตอรกลางของสวนราชการ ซึ่งขอมูลที่ถูกวิเคราะหดังกลาวจะชวยระบุถึงหมายเลข    

IP Address ของผู โจมตี และลักษณะภัยคุกคามไซเบอรที ่โจมตีระบบเครือขายคอมพิวเตอรกลางของ        

สวนราชการและใชประกอบการทำรายงานใหแกคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร 

                4.1.9 ซอฟตแวรปองกันไวรัสคอมพิวเตอรแบบคอรปอเรต (Corporate Antivirus Software) 

ใชสำหรับติดตั้งบนเครื่องคอมพิวเตอร (PC) เครื่องคอมพิวเตอรพกพา (Notebook) และเครื่องคอมพิวเตอร

แมขายของสวนราชการ ซึ ่งสามารถปองกันภัยคุกคามไซเบอรประเภท Malware, Computer Virus, 

Computer worm, Trojan, Spyware, Ransomware, BOTNET และ Spam Mail  

4.2 แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรเพื่อให 

ระบบเครือขายคอมพิวเตอรกลางของสวนราชการสามารถรับมือกับภัยคุกคามทางไซเบอรที่มีการพัฒนาข้ึน

ตลอดเวลา สวนราชการจะพิจารณาจางบริษัทผูเชี่ยวชาญในการประเมินความเสี่ยงการรักษาความมั่นคง

ปลอดภัยไซเบอรมาตรวจสอบ โดยจะมีจำนวนครั้งในการตรวจสอบอยางนอยปละ 1 ครั้ง ซ่ึงในการตรวจสอบ 

และประเมินความเสี่ยงนี้ อาจสามารถหาภัยคุกคามไซเบอรประเภท Backdoor ที่ถูกซอนเอาไวจากขั้นตอน

การพัฒนาระบบงานคอมพิวเตอรได 

4.3 การเตรียมพรอมดานบุคลากร  

4.3.1 การใหความรูเพื่อใหบุคลากรของสวนราชการมีความรูเกี่ยวกับภัยคุกคามทางไซเบอร 

4.3.2 การแจงรายชื่อเจาหนาที่ สำหรับประสานงานดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 ตามมาตราที่ 46 กำหนดให

หนวยงานภาครัฐแจงรายชื่อเจาหนาที่ระดับบริหารและระดับปฏิบัติการ เพื่อประสานงานดานการรักษาความ

มั่นคงปลอดภัยไซเบอร ไปยังสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร โดยสวนราชการ

จะกำหนดระดับภัยคุกคามทางไซเบอรพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร  พ.ศ. 2562 

มาตรา 60 และจะแจงรายชื่อผูเจาหนาที่เพื่อประสานงานดานการรักษาความปลอดภัยไซเบอรในระดับตาง ๆ  

4.3.3 มีผู ดูแลดานการรักษาความมั่นคงปลอดภัยเครือขาย และผูดูแลระบบเครือขาย

คอมพิวเตอรกลางของสวนราชการ 

4.4 การเตรียมพรอมดานการสำรองขอมูลและระบบคอมพิวเตอรสำรองในกรณีที่ภัยคุกคามทาง 

ไซเบอรกอเกิดความเสียหายแกระบบเครือขายคอมพิวเตอรกลางของสวนราชการอยางมากจนไมสามารถ

ทำงานไดเปนเวลานาน สวนราชการจะพิจารณาทางเลือกในการแกไขปญหาโดยวิธีการกูคืนขอมูลที่เสียหาย 

หรือเปดใชระบบคอมพิวเตอรสำรอง โดยมีเปาหมายเพื่อใหระบบเครือขายคอมพิวเตอรกลางของสวนราชการ

สามารถใชงานไดอยางรวดเร็วที่สุด ทั้งนี้ แนวทางในการกูคืนขอมูล และการใชระบบคอมพิวเตอรสำรองจะ

กำหนดอยูในแอกสารแผนสำรองและกูคืนระบบของสวนราชการ 
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5. ข้ันตอนการปฏิบัติเมื่อเกิดภัยคุกคามทางไซเบอร  

ตามพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 มาตรา 44 กำหนดให

หนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแลและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศจัดทำ

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการ

รักษาความมั่นคงปลอดภัยไซเบอรโดยเร็ว ทั ้งนี ้ สวนราชการไดมีมาตรการสำหรับรับมือกับภัยคุกคาม 

ทางไซเบอร 3 มาตรการ ดังน้ี  

5.1 มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect) มีขั้นตอนดังนี้ การตรวจสอบ

และเฝาระวังภัยคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring) คือการที่ตองสรางกลไก

และกระบวนการเพื่อ  

       – ตรวจจับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรทั้งหมดที่เกี่ยวของกับบริการ 

ที่สำคัญของสวนราชการ 

         - การจัดประเภทและวิเคราะหเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่ตรวจพบ 

- การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

ที่เกี่ยวกับบริการที่สำคัญของสวนราชการหรือไม และดำเนินการทบทวนกลไกกระบวนการอยางนอยปละ 1 ครั้ง 

เพื่อใหแนใจวากลไกและกระบวนการตางๆ ยังคงมีประสิทธิภาพ  

5.2 มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Response) มี 3 ข้ันตอน ดังน้ี  

5.2.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) 

ตองมีการจัดทำ สื่อสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอรตามที่ระบุไวใน 

ประมวลแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไชเบอร อยางนอยปละ 1 ครั้ง เพื่อใหแนใจวาแผนการ 

รับมือภัยคุกคามทางไซเบอรสามารถดำเนินการไดอยางมีประสิทธิภาพและประสิทธิผล  

5.2.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)  

1) ตองจัดทำแผนการสื่อสารในภาวะวิกฤต เพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณ  

2) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต มีการดำเนินการตอไปน้ี  

     - จัดตั้งทีมสื่อสารในภาวะวิกฤต เพื่อเปดใชงานในชวงวิกฤต  

     - ระบุสถานการณจำลองเหตุการณ ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

ที่เปนไปได และแผนการดำเนินการที่เกี่ยวของ 

     - ระบุกลุ มเปาหมาย และผู ม ีส วนไดส วนเสียสำหรับสถานการณจำลอง

เหตุการณ ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรแตละประเภท  

     - ระบุผูแทนหนวยงานหลักและผูเชี่ยวชาญดานเทคนิคที่ จะเปนตัวแทนของ

องคกรเมื่อกลาวแถลงกับสื่อมวลชน  

     - ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม เชน สื่อดั้งเดิมและโซเชียล

มีเดีย สำหรับการเผยแพรขอมูล  

3) ตองตรวจสอบใหแนใจวาแผนการสื่อสารในภาวะวิกฤต รวมถึงการประสานงาน 

ระหวางทุกฝายที่ไดรับผลกระทบเพื่อใหแนใจวามีการตอบสนองที่ประสานกันและสอดคลองกันในชวงวิกฤต  
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4) ตองดำเนินการฝกชอมแผนการสื่อสารในภาวะวิกฤตอยางนอยปละ 1 ครั้ง 

เพื ่อใหแนใจวาสามารถสื ่อสารและเผยแพรขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤต 

อันเน่ืองมาจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร  

5.2.3 การฝกซอมความมั่นคงปลอดภัยไซเบอร (Cybersecurity Exercise) 

 1) สวนราชการตองมีสวนรวมในการฝกซอมรับมือกับภัยคุกคามทางไซเบอรหาก

ไดรับคำสั่งเปนลายลักษณอักษรใหทำโดยคณะกรรมการการฝกซอมการรักษาความมั่นคงปลอดภัยไซเบอร

ดังกลาวอาจดำเนินการได ทั้งในระดับชาติ หรือระดับภาคสวน สำนักงานจังหวัดพังงาตองตรวจสอบใหแนใจวา

บุคลากรที่เกี่ยวของที่ระบุไวในแผนการรับมือภัยคุกคามทางไซเบอร มีสวนรวมในการฝกซอมความมั่นคง

ปลอดภัยไซเบอรดังกลาว 

 2) ตองปฏิบัติตามคำขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลที่เกี่ยวของกับบริการ 

ที่สำคัญของสวนราชการเพื่อวัตถุประสงคในการวางแผนและดำเนินการฝกซอมรับมือกับภัย คุกคามทางไซเบอร

ข อม ูลท ี ่ คณะกรรมการอาจร องขอภายใต ข อน ี ้  รวมถ ึ งแผนการร ับม ือภ ัยค ุกคามทางไซเบอร  

และแผนการสื่อสารในภาวะวิกฤต และขั้นตอนการ ปฏิบัติงานมาตรฐานที่เกี่ยวของกับการดำเนินงานของบริการ

ที่สำคัญของสวนราชการ 

               5.3 มาตรการรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Recovery)  

5.3.1 จัดทำแผนความตอเน่ืองทางธุรกิจ (Business Continuity Plan : BCP) เพื่อใหแนใจ

วาบริการที่สำคัญของสำนักงานจังหวัดพังงา สามารถใหบริการที่จำเปนตอไปไดในกรณีที่เกิดการหยุดชะงัก 

เนื่องจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไชเบอร เพื่อใหสามารถใชปฏิบัติงานไดจริงรวมถึงสอบทาน

แผนของผูใหบริการภายนอก เพื่อพิจารณาความสอดคลองกับแผนของหนวยงานของรัฐและหนวยงาน

โครงสรางพื้นฐานสำคัญทางสารสนเทศ เชน ความสอดคลองกันของขอบเขตคำนิยามและการ กำหนดระยะที่

สำคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery Time Objective (RTO) 

และ Recovery Point Objective (RPO) เปนตน  

5.3.2 ตองตรวจสอบใหแนใจวามีการฝกซอม BPC อยางนอยปละ 1 ครั้ง เพื่อประเมิน

ประสิทธิภาพ ของ BCP ตอภัยคุกคามทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรสวน

ราชการไดจัดทำข้ันตอนการปฏิบัติเมื่อเกิดภัยคุกคามทางไซเบอรซ่ึงเปนการดำเนินการเบ้ืองตัน ดังน้ี 
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ข้ันตอน รายละเอียด 
 มีการแจงเหตุจากผูใชงาน หรือตรวจจับการคุกคาม 

ทางไซเบอรไดจากอุปกรณปองกันระบบเครือขาย
หรือ เครื ่องมือตาง ๆ ตามที ่กำหนดในขอ 3.1  
ซึ ่งจะชวยใหส วนราชการสามารถตรวจพบการ
คุกคามทางไซเบอรอยางรวดเร็ว 

 ตรวจสอบข อม ูลของภ ัยค ุกคามทางไซเบอร   
และประเมิน ระดับภัยคุกคามตามที ่กำหนดใน 
พระราชบัญญัติการรักษาความมั ่นคงปลอดภัย      
ไซเบอร พ.ศ. 2562 มาตรา 62 

 ดำ เน ิ นการควบค ุ มภ ั ยค ุ กคามทาง ไซ เบอร  
ให ส  งผลกระทบน อยท ี ่ส ุดและป องก ันไม  ให  
เกิดการแพรกระจาย ไปยังสวนอื่น ๆ ซึ่งในกรณีที่
เรงดวนสวนราชการจะทำการปดระบบหรือตัดการ
เชื่อมตอของระบบคอมพิวเตอรชั่วคราว 

 
  

ดำเนินการแกไขหรือกำจัดภัยคุกคามทางไซเบอรใน 
เบ้ืองตนในทันที 

 ในกรณีที ่ไมสามารถแกไขปญหาไดจะดำเนินการ
ติดตอศูนยประสานการรักษาความมั่นคงปลอดภัย
ระบบคอมพิวเตอรประเทศไทย (Thaicert) หรือ
สำนักงานคณะกรรมการการร ักษาความมั ่นคง
ปลอดภัยไซเบอรแหงชาติ เพื ่อขอคำแนะนำหรือ 
ขอความชวยเหลือ 

 หล ังจากแก  ไขป ญหาภ ัยค ุกคามไซเบอร แล ว        
ส วนราชการจะดำเน ินการตรวจหาช องโหว          
โดยอุปกรณตรวจสอบ ชองโหวระบบเครือขาย หรือ
เครื่องมืออื่น ๆ และหาวิธี เพื่อปองกันการเกิดภัย
คุกคามไซเบอรในลักษณะเดิม 
 

 
     

 

ตรวจพบภัยคุกคาม 

ทางไซเบอร 

ตรวจสอบภัยคุกคาม 

ทางไซเบอร 

ควบคุมภัยคุกคาม 

ทางไซเบอร 

ติดต่อศนูยป์ระสานการรกัษาความมั่นคง 

ปลอดภยัระบบคอมพิวเตอรป์ระเทศไทย 

(Thaicert) หรือสาํนกังานคณะกรรมการ 

การรกัษาความมั่นคงปลอดภยัไซเบอร ์

แกไ้ขปัญหา 

แกไ้ม่ได ้แกไ้ด ้

แกไขปญหาสำเร็จและดำเนินการหาวธิีปองกัน 

 การเกิดภัยคุกคามไซเบอรในลักษณะเดิม 
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ขั้นตอน รายละเอียด 

 
  

 

ตรวจสอบการทำงานของโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศของสวนราชการวาสามารถทำงานได
สมบูรณหรือไม ในกรณีที่การทำงานไมสมบูรณ หรือ
ขอมูลสำคัญสูญหายไปจะเขาสู กระบวนการกู คืน
ระบบงาน 

 

 
 

ดำเนินการตามขั้นตอนการกูคืนขอมูลตามที่ระบุ 
ในแผนการสำรองและกู คืนระบบ ในกรณีที ่กู คืน
ระบบไมไดสวนราชการจะพิจารณาเปดใชระบบงาน
คอมพ ิ ว เตอร   ส ำ รอง  และ เร  ง ก ู  ร ะบบงาน
คอมพิวเตอรหลัก 

 

 
 

เม ื ่อโครงสร างพ ื ้นฐานสำค ัญทางสารสนเทศ  
ของสวนราชการสามารถทำงานไดตามปกติแลว
หนวยงานที ่ด ูแลรับผิดชอบดานโครงขายระบบ
สารสนเทศของสวนราชการจะดำเนินการสรุปผลใน
การดำเนินการรับมือภัยคุกคามไซเบอร 

 
 

สร ุปผลในการร ับม ือภ ัยค ุกคามทางไซเบอร   
และแจงผล การดำเนินงานใหแกผู เกี ่ยวของ เชน 
ผูอำนวยการกอง ผูบริหารระดับสูงดานสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ทดสอบระบบ 

ไม่สมบูรณ ์สมบูรณ ์

ทดสอบระบบ 

สรุปผลในการดำเนินการรับมือ 

ภัยคุกคามฯ และจัดทำรายงาน 

ระบบสามารถใชงานไดปกต ิ
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6. การเตรียมพรอมรับมือภัยคุกคามทางไซเบอรในสวนของเจาหนาที่สำนักงาน 

เมื่อเกิดการคุกคามทางไซเบอรแลว ในบางครั้งผลกระทบที่เกิดขึ้นอาจสงผลใหการทำงาน

ของเครื ่องคอมพิวเตอรของเจาหนาท่ีสำนักงานทำงานผิดพลาดหรือลาชาลงหรือสงผลให

ไฟลขอมูลท่ีถูกจัดเก็บเอาไว ในเครื่องคอมพิวเตอรไมสามารถใชงานได และยากตอการกูคืนใหเปน

ปกติ ดังนั ้นเจาหนาที ่ของสำนักงานคณะกรรมการดิจิทัลเพื ่อเศรษฐกิจและสังคมแหงชาติ        

ควรดำเนินการเตรียมพรอมรับมือภัยคุกคามทางไซเบอร ดังนี้  

6.1 ดำเนินการตามนโยบายการใชงานระบบปองกันไวรัสสำหรับเครื่องคอมพิวเตอรอยาง

เครงครัด  

6.2 ดำเนินการตามนโยบายการใชงานเครื่องคอมพิวเตอรสวนบุคคล และนโยบายการใช

งานเครื่องคอมพิวเตอรแบบพกพาอยางเครงครัด 

 



7. การประเมินความเสี่ยงการรักษาความมั่นคงปลอดภัยไซเบอร 

 

ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม 
วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

1. ความเสี่ยงดานกายภาพและสิ่งแวดลอม (Physical and Environment Risk) 

1) ความเสีย่งจากการเกิด 
ไฟไหม หองศูนยคอมพิวเตอร
แมขายกลาง (Data Center) 

1. ระบบคอมพิวเตอรและ
ระบบ เครือขายถูกทำลาย  
2. ระบบสารสนเทศและระบบ 
ฐานขอมลูถูกทำลาย 

1 5 5 1. ตรวจสอบระบบดับเพลิง 
แบบอัตโนมัติตามมาตรฐาน  
ทุก 3 เดือน  
2. ตรวจสอบการทำงานของ 
ศูนยสำรอง Disaster 
Recovery Site (DR Site)  
ทุก 3 เดือน 

การควบคุม
(Treat) 

งานสื่อสารใน
สำนักงาน 

2) ความเสีย่งจากระบบ
กระแสไฟฟา ขัดของของหอง
ศูนยคอมพิวเตอร แมขายกลาง 
(Data Center) 

1. ไมสามารถใชงานระบบ
คอมพิวเตอรและระบบ
เครือขายได 2. ไมสามารถ
ระบบสารสนเทศ  
และระบบฐานขอมลูได 
3. ระบบปฏิบัติการ และระบบ 
ฐานขอมลูเกิดความเสยีหาย
จาก เครื่องไมไดถูกทำการปด
อยาง เหมาะสม 

1 4 4 1. ตรวจสอบระบบสำรอง 
ไฟฟา (UPS) ในศูนย 
คอมพิวเตอรแมขายกลาง  
ทุก 3 เดือน 

การถายโอน
(Transfer) 

งานสื่อสารใน
สำนักงาน 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

3) ความเสีย่งจากอุณหภูมิ
และ ความช้ืน ของศนูย
คอมพิวเตอร 
แมขายกลางผิดปกติ (Data 
Center) 

เกิดความเสียหายตอเครื่อง
คอมพิวเตอรแมขายและอุปกรณ
เครือขาย 

1 4 4 ตรวจสอบเครื่องปรับอากาศ ท่ี
ควบคุมอุณหภูม ิและท่ี ควบคุม
อุณหภูมิ  

การถายโอน
(Transfer) 

งานสื่อสารใน
สำนักงาน 

4) ความเสีย่งจากแมลง สัตว
กัดแทะ อุปกรณเครือขายและ
ระบบไฟฟา 

1. ไมสามารถใชงานระบบ 
เครือขายได  
2. ไมสามารถใหบริการระบบ 
เครือขายไดอยางตอเนื่อง 

1 3  3  ตรวจสอบอุปกรณเครอืขาย 
และระบบไฟฟา ทุก 3 เดือน 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

5) ความเสีย่งจากการ
โจรกรรม อุปกรณคอมพิวเตอร
เครื่องแมขาย เครื่องลกูขาย 
และอุปกรณตอพวง 

1. อุปกรณ และขอมลูท่ีมี 
ความสำคัญสูญหาย 
2. เสยีภาพลักษณของ
หนวยงาน 

1 3  3  1. ติดต้ังระบบรักษาความ 
ปลอดภัยในการควบคมุการ 
เขา - ออกหองคอมพิวเตอร  
แมขาย 
2. ติดต้ังกลองวงจรปดให 
ครอบคลุมทุกท่ี ๆ มี เครื่อง 
คอมพิวเตอรและอุปกรณ ติดต้ัง  
3. ตรวจสอบการทำงานของ 
ศูนยสำรอง Disaster 
Recovery Site (DR Site) 
ทุก 3 เดือน 

 งานสื่อสารใน
สำนักงาน 

 

 

 

 

 

 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

2. ความเสี่ยงดานบุคลากร (Human Risk) 
6) ความเสีย่งจากผูดูแลระบบ ขอมูลท่ีอยูในช้ันความลับ 

รั่วไหล ทำใหเสียหายตอความ
นาเช่ือถือ ของหนวยงาน 

1 3 3 1. มีการ Authentication  
เขาใชระบบสารสนเทศ รวมถึง
การยกเลิกทะเบียน  
(เกษียณอายุ/ลาออก ฯลฯ)  
2. การจัดระดับการเขา 
ถึงขอมูลอยางเปนระบบ  
และสิทธิในการกระทำกับขอมูล 

การยอมรับ
(Take) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

7) ความเสีย่งจากผูใชงาน
เครื่องคอมพิวเตอรและระบบ
เครือขาย 

1. สูญเสยี Bandwidth ใน
ระบบ เครือขายทำใหตองเพ่ิม 
Bandwidth ใหมากขึ้น
เนื่องจากการใชงาน
นอกเหนอืจากงานราชการ  
2. เครื่องคอมพิวเตอร เสยีหาย 
และเสือ่มอายุการใชงานเร็วกวา 
ปกติ 

2 3 6 1. กำหนด Policy ของ Firewall 
ใหเหมาะสมตอ การใชงาน  
2. การมีขอตกลงท่ีผูใชงานตอง
เปนผูรับผิดชอบในการนำเครือ่ง
คอมพิวเตอร หรือ resources 
ไปใชนอกเหนอื จากงานราชการ 
และ รายงานการใชงานของ  
ผูใชท่ีฝาฝนตอผูบังคับบัญชา 
3. ตรวจสอบและแนะนำ ผูใชงาน
ใหใชอุปกรณ คอมพิวเตอรอยาง
เหมาะสม 

 เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

3. ความเสี่ยงดานระบบคอมพิวเตอรและระบบเครือขาย (Computer and Network Risk) 
8) ความเสีย่งดานระบบ
คอมพิวเตอร และระบบ
เครือขาย (Computer and 
Network Risk) 

1. เกิดความเสียหายตอระบบ 
สารสนเทศและระบบฐานขอมูล 
2. ไมสามารถใชงานระบบ 
สารสนเทศท่ีมีความสำคัญและ 
ตองใชงานอยางเรงดวน 

3 4 12 1. โปรแกรมหรือขอมลูถูก 
ทำลาย  
2. ไมสามารถเรยีกใชโปรแกรม
หรือระบบงานได ตามปกติ  
3. การถูกขโมยขอมูลท่ีสำคัญ 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

9) ความเสีย่งจากการติดไวรัส 
คอมพิวเตอรหรือมัลแวร 

1. โปรแกรมหรือขอมลูถูก
ทำลาย  
2. ไมสามารถเรยีกใชโปรแกรม 
หรือระบบงานไดตามปกติ  
3. การถูกขโมยขอมูลท่ีสำคัญ 

3 5 6 1. อัพเดตโปรแกรมปองกัน ไวรัส
ใหสามารถปองกันไวรัส ไดทุก
รูปแบบ (อัตโนมัติ)  
2. ปฏิบัติตามนโยบายการรักษา
ความมั่นคงปลอดภัยของระบบ
สารสนเทศและใหมีผลบังคับใช
อยางเครงครัด 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

10) ความเสีย่งจากการ 
ถูกบุกรุก และถูกโจมตีระบบ
เครือขาย จากภายใน 
และภายนอกองคกร 

1.ระบบสารสนเทศของ 
หนวยงานไมสามารถใหบริการ
ได  
2. ทำใหระบบเครื่องแมขาย 
หรือ ลูกขายติดไวรัส และ
แพรกระจาย สูเครื่องอื่นๆ 
ท้ังหมดในเครือขาย  
3. ถูกแกไขหรือเปลี่ยนแปลง 
ขอมูล หรือรูปภาพ บน Web 
Site ของหนวยงาน  
4. ถูกโจรกรรมขอมูลท่ีเปน 
ความลับ  
5. ไมสามารถเขาใชระบบ 
สารสนเทศได 

4 4 16 1. อัพเดตโปรแกรมปองกัน 
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ  
2. ตรวจสอบ Policy  
และการทำงานของระบบ ปองกัน
การบุกรุก DDoS, IPS และระบบ
เฝาระวัง เครอืขาย ทุกวัน 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

11) ความเสีย่งจากการ
เช่ือมตอ ระบบเครือขาย
อินทราเน็ต และ อินเทอรเน็ต
ภายในและภายนอก สถานท่ี
ทำงาน 

1. โปรแกรมหรือขอมลูถูก
ทำลาย  
2. ไมสามารถเรยีกใชโปรแกรม 
หรือระบบงานไดตามปกติ  
3. การถูกขโมยขอมูลท่ีสำคัญ 

 

 

3 5 6 1. อัพเดตโปรแกรมปองกัน  
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ (อัตโนมัติ)  
2. ปฏิบัติตามนโยบายการรักษา
ความมั่นคงปลอดภัยของระบบ
สารสนเทศและใหมีผลบังคับใช
อยางเครงครัด 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

10) ความเสีย่งจากการ 
ถูกบุกรุก และถูกโจมตีระบบ
เครือขาย จากภายใน 
และภายนอกองคกร 

1.ระบบสารสนเทศของ 
หนวยงานไมสามารถใหบริการ
ได  
2. ทำใหระบบเครื่องแมขาย 
หรือ ลูกขายติดไวรัส และ
แพรกระจาย สูเครื่องอื่นๆ 
ท้ังหมดในเครือขาย  
3. ถูกแกไขหรือเปลี่ยนแปลง 
ขอมูล หรือรูปภาพ บน Web 
Site ของหนวยงาน  
4. ถูกโจรกรรมขอมูลท่ีเปน 
ความลับ  
5. ไมสามารถเขาใชระบบ 
สารสนเทศได 

4 4 16 1. อัพเดตโปรแกรมปองกัน 
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ  
2. ตรวจสอบ Policy และการ
ทำงานของระบบ ปองกันการ 
บุกรุก DDoS, IPS และระบบ 
เฝาระวังเครอืขายทุกวัน 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

11) ความเสีย่งจากการ
เช่ือมตอ ระบบเครือขาย
อินทราเน็ต และ อินเทอรเน็ต
ภายในและภายนอก สถานท่ี
ทำงาน 

1. โปรแกรมหรือขอมลูถูก
ทำลาย  
2. ไมสามารถเรยีกใชโปรแกรม 
หรือระบบงานไดตามปกติ  
3. การถูกขโมยขอมูลท่ีสำคัญ 

 

 

3 5 6 1. อัพเดตโปรแกรมปองกัน 
ไวรัสใหสามารถปองกันไวรัส 
ไดทุกรูปแบบ (อัตโนมัติ)  
2. ปฏิบัติตามนโยบายการรักษา
ความมั่นคงปลอดภัยของระบบ
สารสนเทศและ ใหมีผลบังคับ 
ใชอยางเครงครัด 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

12) ความเสีย่งจากการถูก
บล็อกจาก ผูใหบริการเครือขาย 
(Black List) 

1. ผูใชงานท่ีตองการขอมูลของ 
หนวยงาน หรือประชาชนท่ัวไป
ไม สามารถเขาใชงาน Web 
Server ได  
2. ลดความนาเช่ือถือของ 
หนวยงาน 

1 3 3 1.อัพเดตโปรแกรมปองกันไวรัส
ใหสามารถปองกันไวรัสไดทุก
รูปแบบ 
2.ปรับปรุง Policy Firewall  
3. Monitoring ระบบเครือขาย 
เปนประจำทุกวัน 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

13) ความเสีย่งจากการใชงาน
ระบบ ประชุมทางไกลผาน
เครือขาย (VDO Conference) 

ระบบประชุมทางไกลผาน 

เครือขาย (VDO Conference) 

ขัดของ ทำใหผูบริหารและ 

หนวยงานท่ีเก่ียวของไมสามารถ 

เขารวมประชุมได 

1 3 3 ตรวจสอบการเช่ือมตอ อุปกรณ 
การทำงานของ ระบบชุดประชุม
ทางไกล ผานเครอืขาย (VDO 
Conference) กอนใชงาน 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

14) ความเสีย่งจากการใชงาน
ระบบ โทรศัพท (IP Phone) 

ระบบโทรศัพท (IP Phone) 

ขัดของทำใหเจาหนาท่ีใน

หนวยงานไมสามารถใชงานระบบ

โทรศัพทติดตอ ประสานงานท้ัง

ภายใน/ภายนอก ไดอยาง

ตอเนื่อง 

1 3 3 ตรวจสอบการทำงานของระบบ
โทรศัพท (IP Phone) อยาง
สม่ำเสมอ 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

12) ความเสีย่งจากการถูก
บล็อกจาก ผูใหบริการเครือขาย 
(Black List) 

1. ผูใชงานท่ีตองการขอมูลของ 
หนวยงาน หรือประชาชนท่ัวไป
ไม สามารถเขาใชงาน Web 
Server ได  
2. ลดความนาเช่ือถือของ 
หนวยงาน 

1 3 3 1.อัพเดตโปรแกรมปองกันไวรัส
ใหสามารถปองกันไวรัสไดทุก
รูปแบบ 
2.ปรับปรุง Policy Firewall  
3. Monitoring ระบบ เครือขาย 
เปนประจำทุกวัน 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

13) ความเสีย่งจากการใชงาน
ระบบ ประชุมทางไกลผาน
เครือขาย (VDO Conference) 

ระบบประชุมทางไกลผาน 

เครือขาย (VDO Conference) 

ขัดของ ทำใหผูบริหารและ 

หนวยงานท่ีเก่ียวของไมสามารถ 

เขารวมประชุมได 

1 3 3 ตรวจสอบการเช่ือมตออุปกรณ 
การทำงานของ ระบบชุดประชุม
ทางไกล ผานเครอืขาย (VDO 
Conference) กอนใชงาน 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

14) ความเสีย่งจากการใชงาน
ระบบ โทรศัพท (IP Phone) 

ระบบโทรศัพท (IP Phone) 

ขัดของทำใหเจาหนาท่ีใน

หนวยงานไมสามารถใชงานระบบ

โทรศัพทติดตอ ประสานงานท้ัง

ภายใน/ภายนอก ไดอยาง

ตอเนื่อง 

1 3 3 ตรวจสอบการทำงานของระบบ
โทรศัพท (IP Phone) อยาง
สม่ำเสมอ 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

4. ความเสี่ยงดานโปรแกรมคอมพิวเตอร (Software Risk) 
15) การใชซอฟแวรผิดลิขสิทธ์ิ 1.การถูกฟองรอง เสือ่มเสยี 

ช่ือเสียง และความนาเช่ือถือ  

ของหนวยงาน  

2. การใชงานอาจไมได 

ประสิทธิภาพตามความสามารถ 

ของซอฟตแวรนั้นๆ  

3.หนวยงานอาจ ถูกฟองรอง

เรียกคาเสยีหายจาก ผูเปน

เจาของลิขสิทธ์ินั้นๆ 

1 3 3 1. การจัดหาซอฟตแวรท่ีถูก 
กฎหมายมาใชงานตามความ 
จำเปน 

 2.การรณรงคขอความรวมมือ
เจาหนาท่ีในการใชงานโปรแกรม
แบบ Open Source 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

16) ความเสีย่งจากชองโหวจาก 
การพัฒนาโปรแกรมประยุกต
ภายในองคกร 

1.สรางความเสียหายตอระบบ 

คอมพิวเตอรแมขาย ระบบ 

สารสนเทศ และระบบฐานขอมูล 

2. ลดความนาเช่ือถือตอ 

หนวยงาน 

1 3 3 1. อัพเดทเครื่องมือและ 
โปรแกรมท่ีใชพัฒนาอยาง 
2. ตรวจสอบชองโหวและ 
ดำเนินการแกไข ทุก 3 เดือน 

การยอมรับ
(Take) 

งานสื่อสารใน
สำนักงาน 

 

 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

17) ความเสีย่งจากการจัดจาง
พัฒนา โปรแกรมหรือดูแลระบบ
โดยผูรับจาง ภายนอก 
(Outsource) 

1. ไมสามารถแกไขโปรแกรมให 

รองรับกระบวนการใหม และ 

แกไขการทำงานท่ีผิดพลาดได 

อยางทันทวงที 

2. ขาดการดูแลบำรุงรักษา 

โปรแกรมและขอมูล ทำใหไม 

สามารถใชงานไดในระยะยาว 

เนื่องจากโปรแกรมหมดลิขสิทธ์ิ 

และขาดการปรับปรุง (Update) 

โปรแกรม 

1 2 2 1.กำหนดใหมีการสงมอบเอกสาร 
ท่ีใชในการวิเคราะหออกแบบการ
พัฒนาระบบ และชุดคำสั่ง 
(Source Code) ฉบับสมสมบูรณ 
ท้ัง ในกรณีพัฒนาเสรจ็สิ้น 
และเมื่อมีการปรับปรงุแกไข 
2. สงมอบชุดคำสั่ง (Source 
Code) ชุดสมบูรณ 
3. มีการถายทอดความรู 
เทคโนโลยใีนการพัฒนา 
ระบบใหกับเจาหนาท่ี  
4. จัดหางบประมาณเพ่ือทำ 
การบำรุงรักษาโปรแกรม 
และขอมูลใหมีความทันสมัย 
และใชงานไดอยางตอเนื่อง 

การควบคุม
(Treat) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

 



ความเสี่ยง การประเมินความเสี่ยง วิธีการบริหารความเสี่ยง 

ผลกระทบ โอกาส ผลกระทบ 
ระดับ 

ความเสี่ยง 
แนวทางการควบคุม 

วิธีจัดการ 
ความเสี่ยง 

ผูรับผิดชอบ 

5. ความเสี่ยงดานระบบฐานขอมูล (Database Risk) 
18) ความเสีย่งจากระบบ
ฐานขอมลู ไมถูกตอง ไมเปน
ปจจุบัน และ ไมครบถวน 

1. ระบบฐานขอมูลไมสามารถ 

นำไปใชสนับสนุนการปฏิบัติงาน 

ไดอยางมีประสิทธิภาพ  

2. ลดความนาเช่ือถือของ 

หนวยงาน 

1 3 3 1. จัดทำรายการขอมูล 
และ ความถี่ในการปรบัปรุง  
2. กำหนดมาตรการแนวทางการ
ปรับปรุง และชองทางการเขาถึง
ขอมูลเพ่ือใหผูดูแลขอมูลถือ
ปฏิบัติ 

การยอมรับ
(Take) 

เจาหนาท่ี
ทางดาน IT ใน

สำนักงาน 

19) ความเสีย่งจากการ 
ไมสำรองขอมลูและไมสามารถ 
กูคืนระบบฐานขอมูล 

1. เกิดการสูญหายของขอมูล 

และ กระทบตอการทำงาน

ตามปกติ 

2.ไมสามารถนำขอมูลท่ีมีอยูไป

ใช สนับสนุนการปฏิบติังานได 

1 3 3 1. มีการสำรองระบบฐานขอมลู
เปนประจำทุกวัน  
2. มีการทดสอบการนำขอมูล
กลับคืนสูระบบ (Restore) ทุก
สัปดาห 

การยอมรับ
(Take) 

เจาหนาท่ี
ทางดาน IT ใน
สำนักงาน 

20) ความเสีย่งจากการโจมตี 
ระบบฐานขอมูล 

1. ขอมูลท่ีสำคัญรั่วไหลสู

ภายนอก หรือสาธารณะ  

2. ขอมูลท่ีสำคัญสูญหาย 

และถูกทำลาย 

1 4 4 1. ตรวจสอบระบบปองกัน  
การบุกรุกและระบบ ตรวจสอบ
และเฝาระวัง เครือขาย เปนประจำ
ทุกวัน  
2. ตรวจสอบ Policy และ Log 
ของระบบปองกันการ บุกรุกและ
ระบบเฝาระวัง เครือขาย เปน
ประจำทุกวัน 

การยอมรับ
(Take) 

เจาหนาท่ี
ทางดาน IT ใน
สำนักงาน 



 


